e-Development Association

Udruzenje e-Razvoj organizuje kurs za In-House obuku na temu:

Penetration Testing “BackTrack / Kali”

Mesto odrzavanja: Prostorije naruc¢ioca kursa
Trajanje i vreme odrZavanja: 5 dana (20 nastavnih sati) u dogovrenom terminu

Sadrzaj kursa:

* Introduction to Back Track 5R3 and Kali linux

* Installing tols on virtualiyation platform (Oracle Virtual Box)
*  Connecting to network and GNS3 simulator

* Updating tools and operating systems

* Finding hidden and not broadcasted SSID-s

* Bypassing MAC Address filters

* Braking WEP and WPA encryption

* Rogue Wireless Access Points

» Different types of attacks on Wireless network (MITM, Mis-Association...)
* Nmap King of Scanners, NESSUS and DRADIS
* DHCP Starvation and CDP Flooding

* ARP Spoofing MITM and DNS Spoofing

*  Metasploit Framework

* Social-Engineer Toolkit (SET)

* Ettercap and Xplico

* Hydra, Maltego and BurpSuite

* Scapy and Hping3

* Custom Password Lists

* Hashes and Cracking Passwords

* Rainbow Tables and Ophcrack

*  Wireshark

* Raspberry Pi and Kali Linux

Predavac: Dr Igor Franc, ¢lan Udruzenja e-Razvoj

Cena kotizacije za jednog ucesnika kursa je: 400 Eura u dinarskoj protivvrednosti
Kotizacija se uplacuje po izdatom predracunu na tekuci racun UdruZenja e-Razvoj.

Broj ucesnika kursa je minimalno 3, a maksimalan u skladu sa zahtevom narucioca.




Predavac: Doc Dr Igor Franc, ¢lan Udruzenja e-Razvoj

Doc Dr Igor Franc, poseduje viSe od 10 godina iskustva kao predava¢ odnosno instruktor. Odrzao je vise
od 50 razligitih vrsta obuka u oblasti informacionih tehnologija. Ima viSegodis$nje iskustvo kao asistent na
Univerzitetu, a pre dve godine je izabran u zvanje docenta za uzu nauCnu oblast informatika i
raCunarstvo. Drzi predavanja na osnovnim i master studijama sa fokusom na bezbednost informacionih
sistema i digutalnu forenziku. Pored formalnog obrazovanja u€estvuje i na razli€itim vrstama edukativnih
seminara koji se organizuju na razli€itim fakultetima u nasoj zemlji i okolini. Koautor je nekoliko knjiga i
objavio je preko 20 naucnih radova primarno u oblasti IT bezbednosti i digitalne forenzike od kojih su neki
na SCI listi. Njegov osnovni cilj jeste da priblizi oblast IT bezbednosti §to ve¢em broju ljudi pa je zbog
toga i osnovao firmu SECIT security u kojoj vrsi funkciju izvrSnog direktora i predavaca i gde pokusava da
ostvari navedeni cilj.

KONTAKT INFORMACIJE PREDAVACA:
Doc dr Igor Franc, CEO & Founder
www.secitsecurity.com

Phone: +381 (0)60 / 7007717

E-Mail: ifranc@secitsecurity.com

Pozivamo Vas da, ukoliko ste zainteresovani za ovu vrstu kursa za In-House obuku, dostavite potvrdu
iste, mesto i termin odrzavanja kursa koji Vama odgovara, kao i broj u¢esnika kursa (ne maniji od 3) na
Email: office@erazvoj.com, posle ¢ega ¢e Vam biti dostavljen predradun za uplatu. Za izdavanje
predracuna pravnim licima neophodno je, pored osnovnih podataka firme, dostaviti i PIB.

ORGANIZATOR KURSA:
Udruzenje e-Razvoj
Predsednik

Slobodan Krsti¢

Mob: +381 63 420848
Email: office@erazvoj.com




